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Kurulum sonrası, internet tarayıcınıza http://'voyager ip adresi’ ile direk yönetim ekranına giriş yapabilirsiniz.

Varsayılan giriş bilgileri;

Kullanıcı Adı : Admin
Şifre : Admin

4
KULLANIM



İlk kurulum sonrasında başarılı bir şekilde sisteme giriş yaptıktan sonra, tarafınıza gönderilen lisans bilgilerini girerek kuruluma devam edebilir veya iptal ederek
bu ayarları daha sonra yapabilirsiniz.

Lisans bilgilerinizi girdikten sonra lisans bilgilerinizi başarılı bir şekilde göreceksiniz. Tekrar lisans giriş sayfasına döndüğünüz takdirde, Voyager’ın internet
çıkışını veya lisans bilgilerinizi kontrol ediniz.

5
KULLANIM



Log Device Settings : Bu kısımda loglarını alacağınız cihazınızın seri numarasını giriniz. HA kullanıyorsanız slave kısmını da doldurunuz.

Basic Hotspot configuration : Basit bir şekilde nas cihazınızın ve portal ayarlarınızı yapabilirsiniz.

6
KULLANIM

Radius üzerinden iletişim sağlanacak fortigate ip adresi.

Radius iletişimi esnasında kullanılacak key.

Portal iletişimi için kullanılan ip adresi.

Başarılı giriş sonrası yönlendirilecek web adresi.



Syslog Yönetici Ekranı
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Admin >> Account Setting
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Bu bölümde lisans bilgilerinizi

görebilir,
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Yeni version güncelleme işlemlerini

yapabilir,
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Lisans bilgilerinizi güncelleyebilir,
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Yönetim portal giriş şifrenizi

güncelleyebilirsiniz.



Log Gösterge Paneli
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Fortigate canlı traffic, utm, events, dns

log sayıları

Windows dhcp server canlı

log sayıları
Genel syslog cihazları

Canlı log sayıları
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Voyager üzerindeki servislerin çalışma durumu.
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Voyager işlemci, bellek kullanım durumu.

Http servisi cevap zamanı.

İmzalanmış logların kapladığı alan.
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Voyager arşiv log başlangıç

tarihleri.



Log Görüntüleme
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Ekran üzerinde gösterilen

log sayılarını ifade eder.

Ekran üzerinde gösterilen

Logları panoya kopyalar.

Ekran üzerinde gösterilen

Logları excel olarak Kayıt eder.

Ekran üzerinde gösterilen

Logları pdf olarak kayıt eder.
Ekran üzerinde gösterilen

Log criterlerini belirler.

Yeni işlenen logları gösterir.
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Canlı ve arşiv log gösterim seçeneği. Veritabanında bulunan logların

başlangıç ve bitiş tarihleri.
Log alınan cihazın seri numarası. Log criterlerine göre ara hanesi.

Logların sayfa gösterim seçeneği.



Raporlar
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Raporlar

Raporlar eklenmiş olan güvenlik duvarı veya duvarlarınızın altında, açılır menüde görüntülenir.

Source Traffic Report (TOP 10) : Güvenlik duvarınız üzerinde bulunan arayüz (interface) kaynak baz alınarak rapor almanızı sağlar. Trafik loglarını içerir.

Destination Traffic Report (TOP 10) : Güvenlik duvarınız üzerinde bulunan arayüz (interface) hedef baz alınarak rapor almanızı sağlar. Trafik loglarını içerir.

Source User Report : Kaynak ağ adresi baz alınarak belirlenen tarihler arasında rapor almanızı sağlar. Webfilter ve Application bazında kategori olarak rapor verir. 

Trafik, UTM loglarını içerir.

Web Filtering Report : Kaynak ağ adresi bazlı bilerlenen tarihler arasında giriş yapılan alan adı bilgilerini raporlar. UTM logları içerir.

Service Report (TOP10) : Güvenlik duvarınız üzerinde bulunan arayüz (interface) kaynak baz alınarak verilen tarihler arasındaki en çok kullanılan servisleri rapor olarak verir.

Detay içermez. Trafik logları içerir.

Application Report (TOP10) : Güvenlik duvarınız üzerinde bulunan arayüz (interface) kaynak baz alınarak verilen tarihler arasındaki “Application Filter” 

loglarını kategori, alt kategori, session ve bandwidth olarak raporlar.

Web Report (TOP10) : Güvenlik duvarınız üzerinde bulunan arayüz (interface) kaynak baz alınarak verilen tarihler arasındaki “Web Filter” 

loglarını kategori, alt kategori, session ve bandwidth olarak raporlar.

VPN SSL Report : Verilen tarihler arasındaki “SslVpn” bağlantısı gerçekleştirmiş kullanıcıları listeleyebilir, detaylarını görebilirsiniz.

Security Report : IPS, Waf, Antivirus, Ddos tarafından üretilen logları vereceğiniz tarih aralığına göre görebilirsiniz.

Raporlar veritabanı içerisinde bulunan loglar üzerine çalıştırılabilir. Loglar belirlenen eşik değerine ulaştığı zaman canlı ve arşiv tabloları

üzerinden silinir. 
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Canlı ve arşiv rapor arama seçeneği.

Veritabanında bulunan logların,

Rapor için kullanabileceğiniz

başlangıç ve bitiş tarihleri.

Rapor başlangıç tarihi.

Rapor gösterimi yapılacak

hedef arayüz.

Rapor sayfa gösterim seçeneği.

Rapor bitiş tarihi.



Sıkıştırılan Ve İmzalanan Loglar
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İmzalanacak log 

oluşturulma tarihi.

Log imza durumu. İmzalanan Log 

imza tarihi.

İmzalanan

log ismi.
İmzalanan

log türü.
İmzalanan

logun ait olduğu

cihaz.

İmzalanan

logun başlangıç

log tarihi

İmzalanan

logun bitiş

log tarihi

İmzalanan

logun ftp

Hedefine yüklenme

durumu
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İmzalanan

Log dosyasına ait

değişmez kod

Kamusm entegrasyonu

aktif ise, kamusm tarafından

Logun imzalanma durumu

Kamusm imza

Dönüş mesajı

İmzalanan log

dosyasının bağlantısı

Kamusm imza dosyası



Log Ayarları
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Canlı log eşik değeri.

Belirlenen değere ulaşan loglar. imzalanmak üzere bir dosya üzerine yazılır.

Aynı zanda arşiv kısmına aktarılarak, kalıcı olarak veritabanından silinir.
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Arşiv log eşik değeri.

Belirlenen değere ulaşan loglar, 

kalıcı olarak veritabanından silinir.
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İmzalanan loglarını ftp sunucusuna

aktarabilmeniz için gerekli ftp sunucu

bağlantı parametreleri.

FTP LOG DELETING : Ftp sunucusuna aktardığınız

loglar kalıcı olarak sistemden silinir.
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Arşiv içerisinde bulunan logları, cihaz ve log

türlerine göre manuel olarak silebilirsiniz.
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Voyager tarafında imzalanan loglarınızı,

Kamusm entegrasonyu ile de dijital olarak

imzalayabilirsiniz.

Entegrasyon için Kamusm tarafında açtığınız hesap

Bilgilerini girmeniz ve imza durumunu “ENABLE”

olarak güncellemeniz yeterlidir.



33

Loglarını alacağınız güvenlik duvarı cihazlarınızın türünü belirledikten sonra seri numaralarını girmeniz gereklidir. HA 

kullanıyorsanız, slave cihazın seri numarasını girmelisiniz.

Lisans durumunuza göre log alacağınız cihaz sayınız belirlenir. 

Seri numaralarını girdikten sonra “Update Device Syslog Settings” butonuna basarak ayarları kayıt etmeli, sayfa

yüklendikten sonra

“Create Syslog Configuration” butonu ile konfigürasyon dosyası oluşturmalısınız.
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Lisans durumunuza göre loglarını alacağınız genel network cihazlarınızın ip adreslerini girmeniz gereklidir.

Lisans durumunuza göre “General Network” hanesi kapalı olarak gelebilir. Bu kısımda log alabileceğiniz cihazlar dökümanda belirtilmiştir. 

İp adreslerini girdikten sonra “Update Device Syslog Settings” butonuna basarak ayarları kayıt etmeli, sayfa yüklendikten sonra

“Create Syslog Configuration” butonu ile konfigürasyon dosyası oluşturmalısınız.

EK LİSANS GEREKTİRİR. 



Hotspot Gösterge Paneli
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Kayıt olmuş, aktif hotspot

kullancıları.
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Kayıt olmuş, yönetici onayı

bekleyen hotspot 

kullanıcıları
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Voyager üzerinden belirlenen

süresi dolan hotspot 

kullanıcıları.
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Yönetici tarafından girişleri

enggelnmiş hotspot 

kullanıcıları.
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Mac adresi olarak izin verilmiş

hotspot kullanıcıları.
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Mac adresi olarak

yasaklanmış hotspot 

kullanıcıları.
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Son 7 gün Kayıt olan hotspot kullanıcı

sayıları
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Son kayıt olan hotspot kullanıcıları
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Otel entegrasyonu sayesinde

veritabanına aktarılan kullanıcıları

gösterir.

EK LİSANS GEREKTİRİR. 



Hotspot Kullanıcılar
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Hotspot kullanıcı yönetimi.

Hotspot kullanıcı yönetimi. Fortigate API modu.

Süresi dolacak hotspot kullanıcıları.

Otel entegrasyonu hotspot kullanıcıları yönetimi.

Hotspot kullanıcı grupları.

Tek kullanımlık çoklu hotspot kullanıcıları.

Mac adresi yönetimi.
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Kullanıcı Kayıt 

tarihi

Kullanıcı kayıt bitiş

tarihi

Kullanıcı giriş

durumu

Kullanıcı

bilgilerini

düzenleme

Kullanıcı

silme

Kullanıcı

giriş

durumunu

değiştirme

Yeni 

kullanıcı

ekleme

Çoklu

kullanıcı

silmeKullanıcı kayıt bitiş

süresi
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Bazı statik olmayan hotspot kullanıcı biliglerini

düzenleyebilirsiniz. Kayıt için kullancıdğınız portala

göre

Kullanını bilgileri ekranda görünecektir.

Unlimited seçeneği ile kullanıcının sürekli kayıtlı bir

kullanıcı olmasını sağlayabilirsiniz.

Ayrıca “Auth Status” bölümünde, kullanıcının erişim

durumuna görebilirsiniz.

Kullanıcı bilgilerini düzenledikten sonra “UPDATE”,

Mac bilgilerini düzenledikten sonra karşısındaki

“UPDATE” butonunu kullanınız.
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Voyager kullanıcı gruplarını oluşturabilirsiniz.

Bu gruplara güvenlik duvarınız üzerinde ayrı ayrı

kurallar oluşturabilir, izinler verebilirsiniz.

“Default” Varsayılan olarak seçeceğiniz grup, Kayıt 

olan portal kullanıcılarının dahil olacağı gruptur.

Oluşturduğunuz grupları portallar altından da atama

yapabilirsiniz.

Oluşturduğunuz kullanıcı grubuna üye kullanıcılar var 

ise o kullanıcı grubunu silemezsiniz.
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Belirlediğinzi tarihler arasında tek kullanımlık çoklu hotspot kullanıcıları oluşturabilirsiniz. Burada

oluşturacağınız kullanıcılar bitiş süresinden sonra voyager üzerinden tamamen silinir.
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“Blocked” engellenmiş olarak eklediğiniz mac adreslerini portala erişimleri engellenir.

“Passed” izin verilmiş olarak eklediğiniz mac adresleri, kayıt olmadan giriş iznine sahip olur.



Hotspot Sistem Ayarları
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Voyager tarafından email gönderilebilmesi için tanımlayacağınız adreslerinizi;

Email portal üzerinden kayıt, yönetici onayı, alarm mail gönderimi üzerinde kullanabilirsniz.
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“Provider” email gönderimi için kullandığınız

servis sağlayıcı seçiminden sonra bazı haneler

otomatik olarak tamamlanır.
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Voyager üzerinde çalışmakta olan radius servisi ile güvenlik duvarınızın haberleşebilmesi için, güvenlik

duvarınızı NAS cihazı olarak tanımlamalısınız. Güvenlik duvarınız bu bağlantı üzerinden portal kullanıcısının

Voyager üzerinde ki bilgilerini sorgular.
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NAS cihazı eklerken aşağıdaki haneleri

dolrudmanız yeterlidir.

NAS IP Address : Güvenlik duvarınızın Voyager 

ile haberleşme iznine sahip arayüz (interface) 

ip adresi.

Secret : Güvenlik duvarınız tarafında

yapacağınız tanım ile aynı olacak anahtar.



57

Voyager tarafından sms gönderilebilmesi için tanımlayacağınız adreslerinizi;

Sms portal üzerinden kayıt, yönetici onayı üzerinde kullanabilirsniz.
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“Provider” sms gönderimi için

kullandığınız servis sağlayıcı seçiminden

sonra bazı haneler otomatik olarak

tamamlanır.

Daha sonra sms servis sağlayıcınız

tarafından size iletilen bilgileri

doldurmalısınız.
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Hotspot kullanıcılarına portal üzerinden kayıt esnasında sunabileceğiniz

2 adet sözleşme bulunmaktadır.

Bu sçzleşmeleri kullandığımız portal ayarlarından aktif hale getirebilir, 

zorunlu tutabilirsiniz.

Sözleşmeleri 3 şekilde sunabilirsiniz.

Internal Page : Voyager içerisinde bulunan sayfa üzerinde. Bunun için

bırakılmış alan içerisindeki kodu html tagları ile düzenleyerek.

File : Voyager üzerinde yüklediğiniz dosyayı kullanıcılara göstererek. 

(Sadece Word ve Pdf format desteklenmektedir.)

External Page : Kullanıcılarınızı bir dış bağlantıya yönlendirerek.



Hotspot Portal Ayarları
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Otomatik giriş seçeneklerini kullanabilmeniz için öncelikle “Auto Login” seçeneğini

akfit etmeniz gerekir.

Başarılı portal kaydından sonra, giriş sayfasında kullanıcı adının ekranda otomatik

görünmesini sağlar.

Başarılı portal kaydından sonra, giriş sayfasında kullanıcı şifresinin ekranda otomatik

görünmesini sağlar.

Başarılı portal kaydından sonra, giriş sayfasında belirleyeceğiniz tetikleme süresine

göre, otomatik login olanağı sağlar.

Portal kullanıcılarının belirlenen limite kadar şifrelerini hatırlatma olanağı sunar. Sms

ve Email portal üzerinde çalışır.
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Kullanıcı karşılama sayfasındaki Logo ve arka plan 

değişikliklerini bu kısımdan gerçekleştirebilirsiniz.
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Kullanıcı karşılama sayfasındaki logo yerine 4 kayan

resimden oluşan görseller ekleyebilirsiniz.
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Voyager portal erişimini “Portal Gateway” bölümüne

gireceğiniz tek ip adresi üzerinden sağlar.

Başarılı giriş sonrası, hotspot kullanıcılarınızın

yönlendirileceği web adresi.
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Hotspot kullanıcılarınızın karşılama ekranında çeşitli

renk ve stil dğişiklikleri yapabilirsiniz.
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Hotspot kullanıcılarınızın karşılama ve kayıt ekranında

desteklenen dil seçeneklerini değiştirebilirsiniz.
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Voyager tarafından web tarayıcısı dili otomaik olarak

algılansa da, hotspot kullanıcı sayfalarında manuel

olarak dil seçeneklerini ayarlayabilirsiniz.
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Sms portalı kullanıma açabilir, grup ataması yapabilirsiniz.
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Sms portalı yönetici onayı seçeneği.
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Veriyon 2.2’den sonra “Portal General”

altında, tüm portal ayarlarında birleştirilmiştir.
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Sms portal üzerinde kayıt esnasında email adresi hanesini gösterir veya göstermez. Bu 

haneyi zorunlu kılabilirsiniz.

Sms portal üzerinde hazırladığınız sözleşmkabul seçeneğini zorunlu hale getirebilirsiniz.
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Portal aracılığı ile kayıt olan

kullanıcıların, portal üzerinde kalma

süreleri. Bu süre sonrasında kullanıcı

sistem üzerinden silinir.

Yönetici onayı aktif iken, belirlediğiniz

süre içerisinde onay vermezseniz bu

kullanıcı sistem üzerinden silinir.
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Sms Split seçeneği ile, 2 farklı sms provide 

tanımı yapabilir, yurt için ve yurt dışı sms

gönderimlerinizi ayırabilirsiniz.



74

Email portalı kullanıma açabilir, grup ataması yapabilirsiniz.
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Email portalı yönetici onayı seçeneği.
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Veriyon 2.2’den sonra “Portal General”

altında, tüm portal ayarlarında birleştirilmiştir.
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Email portal üzerinde hazırladığınız sözleşmkabul seçeneğini zorunlu hale getirebilirsiniz.
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Portal aracılığı ile kayıt olan

kullanıcıların, portal üzerinde kalma

süreleri. Bu süre sonrasında kullanıcı

sistem üzerinden silinir.

Yönetici onayı aktif iken, belirlediğiniz

süre içerisinde onay vermezseniz bu

kullanıcı sistem üzerinden silinir.
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TCKN (Tckimlik) portalı kullanıma açabilir, grup ataması

yapabilirsiniz.
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Tckn portalı yönetici onayı seçeneği.
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Veriyon 2.2’den sonra “Portal General”

altında, tüm portal ayarlarında birleştirilmiştir.
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Tckn portal üzerinde email field seçeneğini aktif ederek, Kayıt formu üzerinde email adresi

bilgisi giriş hanesini gösterebilirsiniz.

Açmış olduğunuz email hanesi bilgisi girilmesini zorunlu hale getirebilirsiniz.

“Email Notification Enable” durumunda, kullanıcı Kayıt olduktan sonra oluşturulan şifre

Kullanıcıya email yolu gib gönderilir. Varsayılan olarak atanan şifre (Doğum Yılı) geçersiz

hale gelir. Bunun için Email gateway tanımlaması yapmanız gerekmektedir.

Tckn portal üzerinde mobil field seçeneğini aktif ederek, Kayıt formu üzerinde mobil

numarası bilgisi giriş hanesini gösterebilirsiniz.

Açmış olduğunuz mobil numarası hanesi bilgisi girilmesini zorunlu hale getirebilirsiniz.

“Sms Notification Enable” durumunda, kullanıcı Kayıt olduktan sonra oluşturulan şifre

kullanıcıya sms yolu gib gönderilir. Varsayılan olarak atanan şifre (Doğum Yılı) geçersiz

Hale gelir. Bunun için SMS portal tanımlaması yapmanız gerekmektedir.
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Tckn portal üzerinde hazırladığınız sözleşmkabul seçeneğini zorunlu hale getirebilirsiniz.
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Portal aracılığı ile kayıt olan

kullanıcıların, portal üzerinde kalma

süreleri. Bu süre sonrasında kullanıcı

sistem üzerinden silinir.

Yönetici onayı aktif iken, belirlediğiniz

süre içerisinde onay vermezseniz bu

kullanıcı sistem üzerinden silinir.



Sistem Logları

85



86

User Access Logs : Bu bölümde kullanıcların voyager radius servisi tarafında aldığı mesajları görebilirsiniz.

Access-Reject : Kullanıcı tanımlı değil, kullanıcı adı veya şifre hatalı. Giriş başarısız.

Access-Accept : Kullanıcı adı ve şifre doğru. Giriş başarısız.
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User IP Logs : Bu bölümde kullanıclara atanan ip adresi ve tanımsız mac adresi bilgilerini görebilirsiniz. 

Creation date : Portala Kayıt tarihini baz alır.

Bu bilgiler güvenlik duvarınız tarafından sağlanır.
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Sms Gateway Logs : Sms portal kullanıyorsanız, kayıt esnasında kullanılan sms portal doğrulama mesajlarını

bu ekranda görebilirsiniz.
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Email Gateway Logs : Email portal kullanıyorsanız, kayıt esnasında kullanılan email portal doğrulama

mesajlarını bu ekranda görebilirsiniz.



90

User Report : Bu bölüm Voyager portalları üzerinde kayıt olmuş kullanıcıları raporlamanızı sağlar.
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System Logs : Voyager genelinde sistem loglarını bu bölümde görebilirsiniz.

Log Archive Delete : Arşiv loglarının belirli eşiğe ulaşarak silindiğini ifade eder.

Log Extract : Canlı bölümdeki logların eşiğe ukaşarak dışarı aktarıldığını ifade eder.

Log Rotate : Canlı bölümdeki dışarı aktarılan logların imzalandığını ifade eder.

File Mode : Log dosyarı http aracılığı ile bir ortama aktarılmış, silinmiş olduğun ifade eder.

System Event : Genel sistem günlük logları.



Voyager Genel Ayarlar
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• Voyager belirtilen sallaştırma sistemleri üzerinde işlev sağlayabilen bir syslog ve kimlik doğrulama yazılımıdır. (Vmware - Kvm - Hyperv -
Virtual Box )

• Yazılım open source işletim sistemi üzerinde çalışmaktadır ve yazılımın çalışacağı altyapı müşteri tarafından sağlanacaktır.

• Belirtilen sistem gereksinimleri sağlanmadığı veya çevresel koşullarda (Elektrik kesintisi v.b) oluşabilecek herhangi bir olumsuz durumda 
yükümlülük kabul etmez.

• Hotspot modülünün kullanılabilmesi için uygulanacak yerel ağın desteklenen güvenlik duvarı üzerine sonlanması gerekmektedir.

• Loglar belirlenen eşik değerleri üzerinden canlı ve arşiv olarak saklanmaktadır. Yine belirlenen eşik değerlerine ulaşıldığında sıkıştırılıp dosya 
haline getirilir ve tanımsız kod üretildikten sonra veritabanından tamamen silinir.

• Güvenlik duvarınız tarafından gönderilen logları kayıt etmekle yükümlüdür. Güvenlik duvarınız üzerinden belirli bir neden ile gönderilmeyen 
logları kayıt etmez.

• Syslog modülü saniyede aynı anda 1000 bağlantıyı karşılayabilecek şekilde yapılandırılmıştır.

• Hotspot modülü belirtilen 3 tip doğrulama ile kullanıcı kayıt yapabilir. (SMS, Email, Tckimlik)

• Syslog modülü, gelen log kayıtlarının gösterilmesinde Türkçe karakterlerin gösterilmesini desteklemez.

• Hotspot kurulum esnasında bölge bağlantıları hazır olmalıdır.

99http://www.voyagerhotspot.com
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